Informationssakerhetspolicy

For oss ar information en vardefull tillgang som maste hanteras pa ratt satt, och
informationssakerhet ar darfoér en forutsattning for var verksamhet. Det omfattar

all sakerhet kring Ecabs totala informationsbehandling med saval organisatoriska
atgarder som fysiska och logiska skyddsatgéarder. Anstallda, kunder, leverantérer

och andra intressenter ska kunna vara trygga med att vi har en saker och effektiv
informationsférsoérjning och informationshantering. Det handlar ytterst om fortroendet for

Ecabs tjanster och varumarke. Vi arbetar systematiskt och langsiktigt utifran fyra aspekter:

Vi uppfyller mal och fattar beslut enligt dessa vagledande principer.

Konfidentialitet, dvs. information och andra resurser ska skyddas fran obehoérig

insyn och &tkomst. Ecab klassar information i tre huvudnivaer: Oppen, Intern och
Konfidentiell.

Riktighet, dvs. skydda information och behandlingmetoder sa att de ar korrekta och
fullstandiga. Exempelvis att information ar skyddad mot andringar och radering av
obehoriga.

Tillgédnglighet, dvs. att behériga anvandare kommer at information och resurser nar de
behoéver den pa ett anvandarvanligt satt.

Sparbarhet, dvs. att entydligt kunna sakerstalla vem som har lagt till, andrat eller tagit

bort information i ett IT system, vid given tidpunkt.

Vi fattar beslutenligt desssa vagledande principer:

Ansvarsfullt ledarskap ska framja Ecabs mal med informationssékerhetsarbete.

Ett andamalsenligt arbete med informationssakerhet bidrar till effektiv riskhantering.
Med utgangspunkt i verksamhetens behov ska informationsférsérjning, hantering och
forvaltning ske effektivt och betryggande.

Vi varderar, klassificerar och hanterar informationstillgangar utifran interna och externa
krav.

Kontinuerlig kompetensutveckling sakerstaller att medarbetare har ratt kompetens
vilket bidrar till 6kad sakerhetskultur.

Awvvikelkser och undantag rapporteras och hanteras i en definierad och strukturerad
process.

Informationssakerhetsincidenter utreds och foljs upp i var stravan att standigt forbattra
oss.

Lagstiftning utgdr minimikrav och bidrar, tillsammans med interna och andra externa krav, till

var utveckling.
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